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Naam

Functie

Datum

Handtekening

Toegang tot privacygevoelige informatie of persoonsgegevens?
Vink JA of NEE aan, of vink ‘?’ aan indien onbekend.

? JA NEE
Heeft u op dit moment toegang tot privacygevoelige informatie of
persoonsgegevens? (Ga voor een toelichting eventueel naar onderstaande vragen).
Bent u geautoriseerd om toegang te krijgen tot deze gegevens?
Datum

Sinds wanneer heeft u toegang tot deze gegevens (indien van toepassing)? - -

=> s uw antwoord op de eerste vraag ‘NEE’, dan kunt u de rest van dit formulier overslaan.
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1. Tot welke (privacy)gevoelige gegevens heeft u op dit moment toegang?

Vink aan wat voor u van toepassing is; maak een keuze uit:

0 = Geen toegang

1 = Toegang; noodzakelijk in verband met uitoefening van mijn functie, taken of verantwoordelijkheid.

2 = Toegang; geen verband met uitoefening van mijn functie.

1.1 School en Organisatie

Vink uw keuze aan, of vink ‘?’ aan indien onbekend.

Financiéle- en organisatiegegevens
Balans/winst- en verliesrekening
Bank- en betaalgegevens
Salarisadministratie
Overeenkomsten, contracten, etc.
Belastingdienst

Subsidies

Overheid

Overige

Personeelsgegevens
Personeelsadministratie
Personeelsbeoordelingssysteem
Sollicitantengegevens

Ontslag- en uitkeringsgegevens

Pensioen en vervroegde uittreding

Bijzondere personeelsgegevens
Godsdienst of levensovertuiging
Etnische achtergrond
Nationaliteit

Seksuele leven/voorkeur
Politieke voorkeur
Gezondheid/medische gegevens

Vakbondslid
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Demografische klasse/indeling

Overige personeelsgegevens ? 0 1
NAW-gegevens

Geboortedatum en -plaats

Financiéle gegevens

Privé telefoon/e-mail

Identiteitsgegevens (BSN, Rijksregisternummer, paspoort, rijbewijs, etc.)

Overige

1.2 Leveranciers
Vink uw keuze aan, of vink ‘?” aan indien onbekend.

Leveranciers ? 0 1
Bank- en betaalgegevens

Inkoopgegevens

Leveranciersbestanden (NAW)

Inkoopinformatiesysteem (lIS)

Inkoopplannen

Inkoopvoorwaarden

Overige

1.3 ICT en beveiligingstoepassingen
Vink uw keuze aan, of vink ‘?” aan indien onbekend.

ICT en beveiligingstoepassingen ? 0 1
Inlogaccounts leerkrachten/collega’s/leerlingen

Toegangsaccounts ICT-netwerk

Toegangsaccounts inbraakbeveiliging

(Software) licentieovereenkomsten

Pasjessysteem/kaart-managementsysteem

Toegangscontrole huisvesting

Presentie/absentieregistratiesysteem

Office 365 accounts
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Cameratoezicht
Biometrische gegevens bijvoorbeeld voor de toegangsbeveiliging
Persoonsgegevens gekoppeld aan IP-adressen, Mac-adressen, cookies, etc.

Beperking (filteren), controle en rapportage computer- en internetgebruik
medewerkers

Monitoren en rapportage van computer-, ICT netwerk- en website
gerelateerde activiteiten

Overige

1.4 Dienstverlening en registratie
Vink uw keuze aan, of vink ‘?” aan indien onbekend.

Dienstverlening en registratie ? 0 1

Aansluitgegevens gas, water, elektra, telecommunicatie (ook mobile)
en abonnement(en)

Marktonderzoek, websitebezoek, websiteaankoop, cookies, etc.

1.5 Leerling gegevens
Vink uw keuze aan, of vink ‘?” aan indien onbekend.

Algemeen ? 0 1
NAW-gegevens

Geboortedatum en -plaats

Nationaliteit

Financiéle gegevens ouders/leerlingen
Wettelijke vertegenwoordiger

Aard en verloop studieresultaten
Studieadvies

Inlogaccounts

Rapportage naar vervolgonderwijs
Leerlingen volgsysteem (LVS)

Leerling administratiesysteem (LAS)
Elektronische Leeromgeving (ELO)
Pasjessysteem/kaartmanagementsysteem
Presentie/absentieregistratiesysteem

Office 365 accounts
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Systemen educatieve uitgeverijen

Bijzondere leerling gegevens ? 0 1 2
Godsdienst of levensovertuiging

Etnische achtergrond

Seksuele leven/voorkeur

Gezondheid/medische gegevens

Demografische klasse/indeling
Schoolbegeleidingsdienst/schoolmaatschappelijk werk

Acties rondom de leerling

Specifieke schoolgegevens (vb. mentor en/of zorgcoordinator)
Informatie inzake pesten

Informatie inzake hulpverleningscontracten/overeenkomst

Extern aangemelde informatie inzake begeleiding

2. Hoe krijgt u toegang tot de (privacy)gevoelige gegevens uit vraagstelling 2.1 t/m 2.5?
Vink JA of NEE aan.

Toegangsmogelijkheden JA NEE
Vrije toegang zonder enige beperking

Via inlogaccount met wachtwoord

Token/MFA (multi factor authentication)

Versleuteld bijvoorbeeld met behulp van SSL (HTTPS verbinding)

Via dossiers en/of formulieren in een afgesloten ruimte

Via dossiers en/of formulieren in een niet afgesloten ruimte

3. Waar staan of worden de (privacy)gevoelige gegevens uit vraagstelling 2.1 t/m 2.5
opgeslagen?
Vink JA of NEE aan.

Werk JA NEE
Server

Cloud

Werkstation
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Laptop
Datadrager (USB/DVD/Harddisk, etc.)

Privé JA NEE
Server

Cloud

Werkstation

Laptop

Datadrager (USB/DVD/Harddisk, etc.)

4. Overige vragen
Vink JA of NEE aan, of vink ‘?’ aan indien onbekend.

Overige vragen ? JA NEE

Is de privacygevoelige informatie voorzien van encryptie beveiliging
(dataversleuteling)?

Is de privacygevoelige informatie voorzien van een wachtwoordbeveiliging?
Is bij uw leidinggevende bekend tot welke gegevens u toegang krijgt of heeft?

Heeft u instructies gekregen inzake het privacy- en ICT-gebruiksbeleid wat binnen
uw organisatie van toepassing is?

Bent u in kennis gesteld omtrent de inhoud van de ‘Medewerkersovereenkomst
intern privacy- en ICT-beheer’ met referentie [YSNS 33041]?

Bent u in kennis gesteld omtrent de inhoud van het ‘Bewustwordingsprogramma
privacy en security voor medewerkers’ met referentie [YSNS 33061] en de daarbij
behoren PowerPoint presentatie met referentie [YSNS 33062]?

Heeft u toegang tot privacy- of persoonsgevoelige informatie waarin de
vraagstelling van dit document niet in voorziet?
Indien ja, graag een toelichting.

Gebruik van document DPIA of risicoanalyse medewerkers

Het geheel of gedeeltelijk gebruik van document DPIA of risicoanalyse medewerkers is uitsluitend toegestaan door de rechtmatige
licentienemer van YourSafetynet school+. De inhoud van document (D)PIA of risicoanalyse medewerkers is beschermd door copyright ©
waardoor het niet is toegestaan om document DPIA of risicoanalyse medewerkers:

e  Tevermenigvuldigen en/of openbaar te maken door middel van druk, fotokopie, microfilm of op enigerlei wijze zonder
nadrukkelijke schriftelijke toestemming van Media Security Networks BV
e  Te gebruiken indien de huidige licentieovereenkomst van YourSafetynet school+ is vervallen

Document DPIA of risicoanalyse medewerkers is zorgvuldig en naar beste weten samengesteld. Regel- en wetgeving zijn voortdurend aan
verandering onderhevig waardoor Media Security Networks BV niet kan instaan voor de juistheid of volledigheid hiervan. Media Security
Networks BV aanvaardt geen enkele aansprakelijkheid voor schade, van welke aard dan ook, als gevolg van handelingen en/of
beslissingen die op basis van document (D)PIA of risicoanalyse medewerkers zijn genomen.

YSNS 33052 [nl]: (D)PIA of risicoanalyse medewerkers Revisie 3.6 —2018-01-08



